Ako vyhrat spravny ,,ohlak” pre firmu

Cloud computing je novy fenomén v oblasti IT, ktory firmam pontka zvySenie flexibility prace s vnatornymi datami, a tak im umoziuje
pozdvihnut sa na vyssiu Grovei v oblasti informaénych technolégii. S prichodom virtualizacie dochadza k ustupovaniu rieSenia
firemnej siete cez lokalnu siet. Virtualizacia umoziiuje vytvorenie abstraktnej Grovne uréenej na pracu s datami. Cloud computing
priniesol Styri zakladné modely nasadenia (neratame vladny cloud) vzhladom na ich pouZzitie pri praci s Gdajmi firmy. Cielom tohto
¢lanku je opisat tri najbeznejSie modely z hladiska ich implementacie, architektiry a bezpecnosti. Tieto tri aspekty st pre firmu
dolezitym smernikom pri vybere vhodného nasadenia. Najviac vyzdvihujeme bezpecnost dat, kedZe kazda firma si chrani svoje
vnutorné vlastnictvo a obava sa straty, pripadne odcudzenia jej vnitornych dat. To je aj jedna z pricin, preco sa firmy rozhodn(i
nevstupovat do cloudového rieSenia. Vhodnost, respektive nevhodnost, modelu pre firmu sme urcili analyzou troch zloZiek bezpecnosti
- utajenia, integrity a dostupnosti dat. Za ukazovatele sme zvolili dostupnost riadenia cloudu, spolahlivost, naroky pri zavedeni modelu

a bezpecnostné podmienky.

Dnesny technologicky vyvoj spdsobil narast udajov, ktoré si vynd-
tili pozornost informatikov s cielom zamerat sa na Uloziska dat.
RieSenie malo byt dostupné pre vsetky firmy. Najdrah$im, ale
najjednoduchsie realizovatelnym bolo ukladanie na lokalnej sieti
(LAN). Vyhodou LAN je vysoky vykon a dostupnost ukladania déat
cez ustalené rozhrania firiem. Zivotnost serverov, nutnost zalohova-
nia a obnovy systému a klpa licencii ukézali, Ze toto rieSenie nebolo
tym najspravnej$im.

Azda za zanedbatelntd nevyhodu by sme povaZzovali fyzické umiestne-
nie siete. LAN je energeticky zavisla, a tak vplyva aj na environmen-
talne problémy Zeme. RieSenie bolo potrebné odklonit od fyzickej
vrstvy. Cloud computing, tiez nazvany green cloud, poskytuje lacné
a prakticky neobmedzené UloZisko Udajov. Na zabezpecenie pristu-
pu k datam sa vyuziva internet (pripadne WAN). Oznacenie green
cloud ziskal vdaka niz8im energetickym potrebdm a environmental-
nej zatazi. K velkym plusom cloud computingu mozeme zaradit au-
tomatické zalohovanie a obnovu systému, ako aj to, Ze nepotrebuje
fyzick( vymenu. Vyraznym negativom je rychlost, ktoré klesla z do-
vodu vyuzivania obmedzenych pasiem. Ukladanie dat do cloudu
je zalozené na sietovom prepojeni medzi LAN a poskytovatelom
lloZiska Udajov v cloude. Jeho vysoké citlivost na siet (pri vypadku)
mbze spdsobit tplnd nedostupnost. Castym problémom s cloudom
je aj konsolidéacia s firmou.

Stkromny cloud sa chéape ako termin marketingu pre pocitacovu
architekturu, ktora poskytuje hostované sluzby pre obmedzeny pocet
[udi za firewallom (Rouse, 2009). Riadi ho samotné firma. Bud ide
o siet, alebo o datové centrum, ktoré vyuziva cloud computing tech-
nolégiu, akou je virtualizacia. Model nasadenia verejného cloudu
je zaloZzeny na $tandardnom modeli cloud computingu, v ktorom
poskytovatel sluzieb (provider) tvori prostriedky. Prostriedkami
rozumieme rozne aplikacie a sluzby skladovania urcené pre Siro-
kU verejnost na internete. Verejny cloud moze byt volne dostupny
alebo sa plati vlastnost cloudu — pay-per-use, teda plati sa iba za to,
¢o vyuzijeme (Rouse, 2009).

Treti model nasadenia je hybridny cloud. Je udrziavany interny-
mi aj externymi poskytovatelmi. Tento model sa nazyva hybridny
prave preto, Ze ide o spojenie dvoch predchadzajicich modelov.
Hybridny cloud vyuZiva najmenej jeden slkromny cloud a aspon
jeden verejny cloud. Poskytuje sa v dvoch verziach, a to tak, ze pre-
dajca ma privatny cloud a tvori partnerstvo s poskytovatelom verej-
ného cloudu, alebo poskytovatel verejného cloudu tvori partnerstvo
s dodavatelom, pricom dodavatel poskytuje privatnu cloudovd
platformu. Hybridny cloud je cloudové prostredie, v ktorom firma
niektoré zdroje spravuje a poskytuje vo vnutri firmy, priCom nie-
ktoré s poskytované externe (Rouse, 2010). VSeobecnou Ulohou
modelov je odklon od beznych biznisovych modelov k progresiv-
nej$im technolégiam budlcnosti. Nasim cielom je porovnat a najst
jednotlivé vyhody modelov nasadenia v rdmci realizacie vo firméach
s ohladom na bezpe€nost dat.

Metddy rieSenia

Architektira modelov nasadenia je zlozena z troch hlavnych Cinite-
lov — poskytovatela, pouZivatela a zo sluzby. Ulohou poskytovatela
je vytvorit cloud vo svojej sieti a umoznit tak pouzivatelovi pristup
k datam. Ak je poskytovatel a pouZivatel t& isté firma, poskytova-
telom sa stava IT oddelenie. Z toho vyplyva, Ze cloud je vytvoreny
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v ramci firmy. V opacnom pripade je pouzivatelom nezainteresovana
osoba, €o sa tyka prace so sluzbami (prechadza cez poskytovatela)
a data sa stavaju dostupné verejnosti. Pri rieSeni architektiry mo-
delov vyuzijeme metdédu porovnania troch Cinitefov (poskytovatel,
pouzivatel, sluzby), ¢im dokdZeme nielen rozlisit jednotlivé typy
cloudov, ale aj benefity, respektive nevyhody pouZzitia v ramci firmy.

Pri implementécii cloud computingu existuje pre uvedené modely
spolo¢ny spdsob nasadenia, a to pouzitie virtualizacnych techno-
l6gii pre datové centrum. Hybridny cloud umoziuje vdaka svojej
zloZitosti tri spdsoby realizacie, na ktoré sme sa zamerali.

Bezpecnost patri k hlavnym problémom cloud computingu.
Pre data platia tri pravidla bezpecnosti: utajenie, integrita a dostup-
nost. RieSenie cez hybridny cloud je povazované za najvhodnejSie
v ramci bezpecnosti, ale je to skutocne tak? Mézu byt odlisné cloudy
kompatibilné a zabezpelit ochranu presunu dat z jedného oblaku do
druhého? Ako dosiahnut kompatibilitu tychto troch zloZiek, opiseme
moznym praktickym rieSenim.

Vysledky

Cloud ako vykonné hostingové rieSenie reprezentuje model pay-as-
-you-go, ktory umoziiuje spolo¢nostiam Skalovat ich infrastruktiru
tak, aby zodpovedala rastu spolo¢nosti (Rybar, 2011). Teda vyhoda
pouzitia cloudu pre firmy spociva v principe platenia iba za to, ¢o
firma pouZije.

Za zakladny kamen architektdry cloud computingu sa povazu-
je architektlra verejného modelu. Verejny cloud disponuje oproti
virtualnym serverom vysokou variabilitou, ale nizkym vykonom.
Pristup k datam je umozneny Sirokej verejnosti. V pripade firmy
ide o pristup k mnohym klientom. Verejnost sa stava pouzivatelom,
ktory neriadi cloud priamo, ale cez poskytovatela. Poskytovatelom
je firma, organizécia, ktoréa spravuje sluzby.

Opakom verejného cloudu je stkromny cloud (obr. 1). PouZivatel
je slUcasne aj poskytovatel. Datové centrum sa nachéadza priamo
vo firme a pristup je iba v rdmci spolo¢nosti. Oddelenie pre in-
formacné technolégie firmy ma za Ulohu spravovat sluzby. Ak sa
pouzivatefom cloudu stane tretia osoba (ina firma, organizacia),
cloud sa povazuje za stkromny. Jeho Skalovatelnost je oproti verej-
nému a hybridnému cloudu vyrazne ohrani¢ena. Stkromny cloud sa
povaZzuje za najspolahlivejsi.
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Obr. 1 Sukromny cloud
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Medzi verejnym a stkromnym cloudom je hybrid (obr. 2). Navonok
sa javi ako jeden cloud, av$ak ide o prepleten( siet najmenej jedné-
ho stkromného cloudu s niekolkymi verejnymi oblakmi.
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Obr. 2 Hybridny cloud

Hybridny cloud umoZziuje firme stanovit najlepSie forméacie pre svoj
biznisovy model. PouZivatel ma transparentny pristup k datovému
centru, ¢o umoziuje jednoduchy pohyb medzi oblakmi. Vztah
medzi podnikom a poskytovatelom servisu je zaloZzeny na principe
verejného aj stkromného cloudu. Do ich vztahu vstupuje aj predaj-
ca cloudu, ktory poskytne svoje ponuky firme. Ulohou poskytovatela
je vytvorit hybridné cloudy a niekedy aj poskytnut viastné zasobniky
(internal storage clouds).

Data vo verejnom cloude sU pristupné pomocou internetovych
protokolov REST (Representational State Transfer), v mensej
miere ide o protokoly SOAP (Simple Object Access Protocol).
Implementacia privatneho cloudu prebieha zavedenim virtuali-
zacnej technolégie s integrovanymi nastrojmi do datového centra.
Pre lepSiu nazornost sme sa rozhodli danu realizaciu opisat na
priklade pouzitia platformy Hyper-V od Microsoftu. Hyper-V Cloud
obsahuje programy nastrojov a metodik s ciefom implementéacie
privatneho cloudu do datového centra. Hyper-V Cloud Deployment
Guides obsahuje stbor néstrojov a postupov pre vytvaranie privat-
nych cloudov pri vyuZiti existujicej infrastruktiry. Hyper-V Cloud
Accelerate je metodika zavadzania cloudovych rieSeni. Providerom
sluzieb je Hyper-V Cloud Service Provider Program. Vyuziva
sa architektlra hypervizorov.

Pri implementacii hybridného cloudu treba splinit urcité podmien-
ky. Jednu z podmienok sme uz uviedli pri architektire — virtualna
transparentnost. Takyto pristup k GloZisku je umozneny, iba ak je
cloud homogénny (homogénnym skladom). Na pracu s cloudom su
potrebné aj pravidla na riadenie aktivnych a frekventovanych dat.
Ak st podmienky splnené, mozeme hybridny cloud realizovat pomo-
cou softvéru, gateways alebo integraciou aplikacii (Gsoedl, 2011).

Ako sme uz uviedli, hybridny cloud je zlozeny z privatnych
(min. 1) a verejnych cloudov. Aby sme dosiahli heterogénny sklad,
je potrebné, aby na internych a externych storage clouds bezal rov-
naky softvér ukladania dat. Gateways slizia na preklad protokolov,
ale aj na pracu s rozhranim API. Prenos dat z jedného Uloziska
na druhé prebieha cez ,policy engines“. Brany sa od seba mdézu
li8it optimalizaciou, navrhom, pripadne integraciou s aplikaciami.
Implementacia pomocou integracie aplikacif je zaloZena na Ulozisku
verejného cloudu cez rozhranie REST.

Bezpec€nost v cloude vychadza z jeho vlastnosti multi-tenancy.
Data sU izolované od ostatnych vrstiev a musia pokryvat bezpec-
nostné podmienky: utajenie, integrita, dostupnost. Verejny cloud
je pristupny vac¢Siemu poctu fudi, a preto sa za hlavni ochranu
dat povaZuje kontrola pristupu. Daldou moznostou je $ifrovanie.
Kryptografia zabezpeCuje ochranu dat pomocou Sifrovacich klticov,
ktoré sa naché&dzaju v najzakladnejSej vrstve — sieti. ZaSifrovanym
datam treba priradit autentizatné kdédy. Dosiahneme tym druhd
podmienku — integritu. Dostupnost patri k najkrehkej$im podmien-
kam, nakolko v pripade odstavenia elektrickej energie z dévodu von-
kajieho faktora ju nemdZeme ovplyvnit. Ciastoéné alebo dlhodobé
obmedzenie dostupnosti mdze sposobit Ciastocnd, ale aj Uplnd
stratu dat. Pre verejny cloud je ukladanie aktivnych dat nevhod-
nym rieSenim. Pri pouZziti tohto rieSenia si treba zvazit bezpecnost
a vykon. Odolnost a redundancia dét sa dosiahne tym, Ze sa kazdy
objekt uloZi na minimélne dva uzly.

Dosial sme za najbezpecnejsi povazovali hybridny cloud. Podla
Sullivana (2012) vzhladom na architektiru hybridného cloudu
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problém spociva v prenose redundantnych kopii dat. Ich presun
cez datové centra pomocou virtualnych strojov je jednoduchsi ako
medzi velkymi datovymi stibormi. RieSenim by mohlo byt pouzitie
viacerych datovych centier z jedného cloudu. Pri hybride je velmi
délezité, aby boli verejné a stkromné cloudy kompatibilné. Pohyb
medzi cloudami musi byt zabezpeceny a treba dohliadat na mies-
ta prenosu (metody pouzivané pri sikromnom cloude sa nemusia
priamo prekladat do verejného cloudu). Hlavne pre hybridny cloud
je charakteristické pouzivanie nového rozhrania APl a vyZzadovanie
komplexnej sietovej konfiguracie. Nakolko hybrid je zlozity systém
a jeho administratori majud limitované skusenosti s riadenim,
vznikaju takto rizikd. Ak chceme integrovat bezpecnostné protokoly,
treba replikovat kontroly v oboch oblakoch. Zéroven treba udrziavat
bezpe€nostnl synchronizaciu dat. Druhou moznostou je pouZitie
spravy identit sluzby, ktord poskytuje jedind sluzbu pre systémy
v oboch cloudoch.

Zaver

Cloud computing je inovativna technolégia v IT, ktord ma svoje kla-
dy aj zapory. Zavedenim cloudu sa vyriesili problémy s LAN, avsak
vznikli nové otézky s bezpec¢nostou ulozenych dat. Metédou ozna-
¢enia bezpeCnosti pomocou troch parametrov (utajenie, integrita,
dostupnost) sme opisali mozné rieSenie. Cez architektdru a imple-
mentaciu sme blizSie pochopili funkcionalitu a rieSenie modelov
nasadenia cloud computingu — verejny, stkromny a hybridny mo-
del. Treti model sa povazuje za najbezpecnejsi. Podla najnovsich
vyskumov treba pri tomto modeli riesit pat zakladnych problémov.
Pri analyze opisu sme uviedli aj mozné rieSenia. V nasledujlcej
tabulke uvaddzame vysledky nasej analyzy troch modelov vzhlfadom
na ich pouzitie vo firme.

Verejny model | Sukromny model | Hybridny model
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